
MAÎTRISE TON IDENTITÉ NUMÉRIQUE
Défendre et protéger sa vie privée sur son smartphone



Premier geste essentiel

Code de  
verrouillage

Pas d’accès à mes photos  
ou mes messages Whatsapp  
si je perds mon téléphone.

accès téléphone

mes  
conversations

toute  
ma vie

;w;



Deuxième geste  
essentiel

Mettre à jour 
téléphone et apps

Pour boucher  
les trous de sécurité.



Lampe torche 
accès à internet

Éditeur de meme 
accès aux contacts

Filtres pour selfies rigolos 
accès à la position

Quizz Fortnite 
accès au compte du jeu

Permissions des apps  
Pourquoi ces demandes ?



Lampe torche – accès à internet 
Éclaire dans le noir (même sans internet)  
et affiche de la publicité.

Éditeur de meme – accès aux contacts 
Partage nos créations avec nos amis 
et les abonne de force à des newsletters.

Permissions des apps  
Pourquoi ces demandes ?



Filtre pour selfies rigolos – accès à la position 
Partage nos selfies sur une carte 
et dit à tout le monde où et quand nous étions.

Quizz Fortnite – accès au compte du jeu 
Personnalise les questions 
et vole l’accès à notre compte

Permissions des apps  
Pourquoi ces demandes ?



Je refuse les permissions  
trop gourmandes

ARRÊTE DE MENTIRARRÊTE DE MENTIR

T’AS PAS BESOIN DE ÇAT’AS PAS BESOIN DE ÇA



Attention mensonges 
alerte aux fausses apps

Fortnite 2  
n’existe pas (en 2020)

C’est un faux quizz  
qui vole nos données.

Among Us pour Minecraft 
n’est pas un jeu

Il faut payer pour l’activer,  
et on peut juste se balader.



Attention mensonges 
alerte aux fausses apps

TikTok

28’000’000  
de téléchargements

développé par TikTok

Tik Tok+

28’000  
de téléchargements

développé par JaniB Dev

vs



« Trop bien, j’installe  
tout de suite ! »

Nouvelle app ?

D’abord,  
je réfléchis !

C’est l’app officielle ?  
Les permissions sont OK ?



Pistage des apps



Construire un profil pour connaitre 

• notre comportement et habitudes, 

• nos goûts et nos envies,

• nos déplacements,

• nos relations,

• …

Pistage des apps,  
pourquoi ?



Ce profil peut entre autre servir à

•  manipuler notre comportement 
(publicité et achats compulsifs,  
orienter notre opinion, …)

• nous discriminer dans le futur 
(pas de travail ou d’aide parce que 
notre profil ne plaît pas, …)

Et en cas de piratage :
•  harcèlement, chantage, extorsion

Pistage, dangers



Souriez,  
nous sommes pistés !

εxodus
Analyse les pisteurs  
des applications Android

https://reports.exodus-privacy.eu.org/fr/

https://reports.exodus-privacy.eu.org/fr/ 


Qui nous piste ?

Pokémon GO 
9 pisteurs 24 permissions 

Among Us 
0 pisteur 3 permissions 

App à selfies 
20 pisteurs 20 permissions 

Quizz Fortnite 
34 pisteurs 2 permissions 



Attends deux secondes

et les réseaux sociaux ?



Les apps des réseaux sociaux
Facebook, Youtube, Instagram, 
TikTok, Snapchat, Twitter, …

gagnent tous de l’argent  
en exploitant les données 
de nos publications

Ils veulent un accès à  
tout mon téléphone ? 

Non merci.



Comment se protéger

Je me renseigne avant  
d’installer une application

Je refuse les permissions  
trop gourmandes

 iOS :  Paramètres > Confidentialité 
 Android :  Paramètres > Applications > Autorisations 
 ou Paramètres > Sécurité > Autorisations

Je fais attention avec les 
apps des réseaux sociaux



Les mots de passe

📱 ordinateur, téléphone

🗣 messagerie, réseaux sociaux

🎮 divertissements

💰 banque, administration

… et bien plus

ILS SONT  
IMPORTANTS

Ils protègent notre 
vie numérique



👤 mon nom et prénom

📞 mon numéro  
  de téléphone

🎂 ma date de naissance

🤦 des combinaisons 
  simples et connues

J’évite d’utiliser

Trop facile 
à deviner !



Un mot de passe fort
Aléatoire et impossible à deviner

🔡 minuscules

🔠 MAJUSCULES

📏 au moins 16 caractères

un mot de passe différent par site !

🔢 ch1ffr3s

🔣 c@ractères 
  _spéciaux!



Gestionnaire  
de mots de passe 

pour s’en souvenir à notre place

Synchronisé partout 

lastpass.com 

dashlane.com

Sur son ordinateur seulement 

keepassxc.org



MERCI DE VOTRE ATTENTION
C’était une présentation de Jonas Boni 
Mise à disposition sous licence Attribution - Partage dans les Mêmes Conditions.  
Pour voir cette licence, visitez http://creativecommons.org/licenses/by-sa/4.0/ 

—

https://www.daoro.net/pres/maitriseIDnum.pdf

https://www.daoro.net 
https://twitter.com/daoro
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